A lo largo de 2016, JF Proteccion de Datos ha venido ayudando al Consejo General de
Colegios Oficiales de Graduados Sociales de Espafa para cumplir con lo establecido en la
Ley Organica de Proteccién de Datos (LOPD) y, en especial, con su Reglamento de Desarrollo
1720/2007.

En este sentido y, desde entonces, estamos ayudando a mantener todo lo referente a la LOPD y

su Reglamento de Desarrollo en El Consejo General.

Asimismo, ayudaremos a El Consejo General a adaptarse a los nuevos requerimientos legales
Europeos de Proteccién de Datos que entraran en vigor a partir de 2018 y que todas las
empresas espafnolas estan obligadas a cumplir, por o que es necesario y critico que en el 2017

se implanten y actualicen los nuevos requisitos que establece el Reglamento General de

Proteccién de Datos Europeo (RGPD), asi como la implantacién de las recomendaciones de la

Agencia Espafiola de Proteccion de Datos (AEPD).

La AEPD ya ha informado que, los responsables deben, ante todo, asumir e ir adaptandose a lo
largo de 2017 al RGPD.

El RGPD establece importantes cambios y novedades a implantar en todas las empresas,

destacando entre ellos los siguientes puntos:

* Responsabilidad Activa: Necesidad de que el responsable del tratamiento aplique medidas
técnicas y organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento
es conforme con el RGPD.

* Consentimiento Inequivoco: Consentimiento mediante una manifestacion del interesado o
mediante una clara accion afirmativa, informando de una manera clara y comprensible.

* Delegado de Proteccion de Datos: Sus funciones seran las de informar y asesorar a la
organizacion en lo referente a sus obligaciones, supervisar la implementacion y aplicacion de
las politicas de privacidad, atender a las solicitudes de los interesados, etc.

* Disponer de un nuevo documento de seguridad incluyendo los tratamientos con datos
de caracter personal.

* Encargado del Tratamiento: Recurrir Unicamente a encargados que ofrezcan suficientes

garantias.



* Protecciéon desde el Diseio y Por Defecto: Establecer medidas técnicas y organizativas
con anterioridad al inicio del tratamiento y, también, cuando se esté desarrollando.

* Notificaciéon de Violaciones de Seguridad: Cuando se produzca una violacion de la
seguridad de los datos, el responsable debe notificarla a la autoridad de proteccion de datos
competente, en este caso, a la AEPD.

* Régimen Sancionador: Aumento de las multas de hasta 20 millones de euros o el 4% de su

volumen de negocios total anual.

Queremos recordarles que la falta de actualizacion se puede observar desde fuentes de acceso
publico y la propia Agencia Espanola de Proteccion de Datos, por lo que, considerando las
implicaciones de imagen, asi como las posibles sanciones asociadas, les recomendamos
abordar la actualizacion y adaptacién a la nueva normativa de proteccion de datos europea
(RGPD).

Por todo ello quedamos a su disposicién para comentar personalizadamente las implicaciones y
procedimientos a realizar para adaptarse a todos los aspectos en materia de Proteccion de

Datos.
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PROTECCION DE DATOS PARA COLEGIOS
OFICIALES DE GRADUADOS SOCIALES DE
ESPANA Y COLEGIADOS



PROTECCION DE DATOS PARA COLEGIOS OFICIALES DE e
GRADUADOS SOCIALES DE ESPANA Y COLEGIADOS -

1 Porqué el Colegio o Colegiado necesita la
LOPD

Quizas sepa que la LOPD es un requisito obligatorio en su Colegio de Graduados Sociales (en
adelante, Colegio). Es posible que incluso le haya mencionado el Conejo General de Graduados
Sociales o su gestor que tenia que tener, si o si, la LOPD.

Entendemos que esto le puede significar ;Otro gasto mas? ;Otro papeleo mas? ;Otra pérdida de
tiempo?

Es casi seguro que todavia siga sin adecuar su Colegio a la LOPD.

Puede que alguien le informara de manera correcta acerca de la relevancia que tiene este trabajo de
adecuacion para su Colegio.

El Colegio debe enfrentarse a demasiados requisitos legales, pero la LOPD es mucho mas que eso.

2 éPorqué adaptar su Colegio a la LOPD?

El Colegio va a disponer de datos de colegiados, clientes, proveedores, empleados, candidatos a un
puesto, colaboradores, etc.

En cada caso, se recogen diferentes tipos de datos personales:

* Nombre y apellido, Direccion, teléfono, datos de pago, email, fecha de nacimiento, imagenes,
etc.

* Recoges CV de candidatos, datos completos de empleados para gestion de ndminas, recursos
humanos y evaluaciones.

* Datos de clientes para facturacion, gestion de cobros, promociones, etc.
e Datos de usuarios de la pagina web.
* Datos de imagenes de videovigilancia.
Toda esa informacion con datos de personas relacionadas con su Colegio son de su responsabilidad.

El Colegio debe garantizar la confidencialidad de todos esos datos personales, se alimenta de esa
informacion, son el principal activo del Colegio.

Si ademas, su Colegio se esta desplazando hacia entornos en internet, entonces el riesgo se multiplica.

Cualquier amenaza a la confidencialidad o brecha de seguridad, significa que su Colegio no ha sabido
proteger la informacién que almacena.

Para evitar esa situacion, la LOPD sera su mejor aliado, ya que gracias a unas buenas practicas,
adecuacion y procedimientos podra reforzar la seguridad de su Colegio y evitar pérdidas econémicas y
de imagen.

Por eso, adecuar su Colegio a la LOPD es mucho mas que rellenar un formulario de inscripcién para la
Agencia Espafola de Proteccién de Datos.
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PROTECCION DE DATOS PARA COLEGIOS OFICIALES DE e
GRADUADOS SOCIALES DE ESPANA Y COLEGIADOS -

3 Como la LOPD puede beneficiar a su
Colegio de Graduados Sociales

La LOPD generara un entorno de confianza y seguridad en su Colegio que se traduce en grandes
beneficios.

El beneficio mayor es saber que, pase lo que pase, podra acreditar siempre su compromiso y diligencia
con la confidencialidad de su colegiados, clientes y las personas relacionadas con su Colegio.

4 {Puede garantizar que cumple con Ila
LOPD?

Es posible que estas preguntas le puedan ayudar a calificar el nivel de confidencialidad que es capaz
de garantizar su Colegio a sus colegiados, clientes, colaboradores, etc.

* ¢ Qué recursos ha dedicado a proteger los soportes que almacenan informacion personal de los
colegiados, clientes y personas relacionadas con su Colegio?

* ¢ Que sistema de respaldo y recuperacion ha instalado en sus equipos?

* ¢Que formacion tienen sus empleados para utilizar de manera segura los soportes de su
Colegio? ¢Han firmado un compromiso de confidencialidad y buenas practicas?

* ¢Que sistema de seguridad de acceso ha disefiado para limitar los accesos a la informacion
privilegiada en su Colegio?

e ;Cuantos de sus proveedores han firmado acuerdos de confidencialidad? ;Cuantos disponen
de una politica de seguridad que proteja la informacion que comparte con ellos?

Si este es su caso, debe revisar todas las medidas de seguridad implementadas en su Colegio dirigidas
a cumplir con la normativa vigente sobre proteccién de datos de caracter personal.

5 El costo de un ataque a su Colegio

Después de una fuga de datos o violacion de seguridad, es necesario determinar exactamente lo que
va a perder, cuanto y qué hacer al respecto.

Estas preguntas le pueden ayudar a calcular las pérdidas:
e ;Cuanto dinero va a perder relativa a informacion de colegiados, clientes, etc?
e ¢ Cuanto le costara en términos de desarrollo / modificacién de programas?

* ;Cuanto dinero va a perder en gastos de notificacién, juicios, sanciones, auditorias y dafios a la
marca cuando la violacién de los datos se haga publica?

e ;Cuanto tiempo debera invertir en identificar, abordar y recuperar todos los sistemas
afectados?

e ;Cuanto debera abonar en concepto de infracciones si sus medidas de seguridad no cumplen
con las politicas y requisitos de seguridad exigidos por la LOPD?

Por supuesto, adecuar su Colegio tiene muchas mas ventajas y la prevencion es la mejor proteccion.
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PROTECCION DE DATOS PARA COLEGIOS OFICIALES DE '
GRADUADOS SOCIALES DE ESPANA Y COLEGIADOS

6 Quienes Somos

Somos un grupo de profesionales procedentes de las grandes consultoras, con una dilatada
experiencia en el sector, que iniciaron un proyecto ambicioso con el objetivo de ofrecer una
colaboracion profesional que, en muchas ocasiones, habiamos realizado para los grandes clientes de
las consultoras.

Viendo la dificultad que existia en las empresas para dar respuesta a la Ley Organica de Proteccion de
Datos (LOPD), vimos las necesidad de ofrecer un servicio integral para poder cumplir con lo estipulado
en la Ley. El nivel de conocimiento de estos servicios era elevado gracias a nuestra etapa como
consultores.

Fue entonces cuando nos decidimos a crear JF Proteccion de Datos, una compafiia dedicada, unica y
exclusivamente, a ofrecer a sus clientes un servicio integral, desde el asesoramiento hasta el
mantenimiento pasando por la adaptacién y auditoria bienal exigida por la Ley; involucrando al cliente
en todas las fases del desarrollo de nuestro trabajo.

A lo largo de estos afos, hemos tenido la suerte de trabajar para grandes Companias que nos han
dado la oportunidad de seguir progresando y creciendo, lo que nos ha permitido aportar un valor
afiadido a nuestro trabajo. La consolidacién en este mercado tan competitivo viene avalada por la
confianza depositada en JF Proteccién de Datos por nuestros clientes.

JF Proteccion de Datos le asegura el cumplimiento de estas obligaciones de la forma mas sencilla para
su empresa, poniendo a disposicidn de sus clientes una serie de servicios especificos relacionados con
la LOPD:

JF Proteccién de Datos, S.L.

www.jfprotecciondedatos.com
info@jfprotecciondedatos.com

¢/ Paseo de los Parques, 6 - 28100 - Madrid
Teléfono: 670 900 049
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Nuestros servicios LOPD

identificadas o identificables”.

.

Articulo 18.4 de la Constituciéon Espanola.

“La Ley limitara el uso de la informatica para garantizar el honor y la intimidad personal y familiar de
los ciudadanos y el pleno ejercicio de sus derechos.”

La ley afecta a “los datos de caracter personal registrados en soporte fisico, que los haga
susceptibles de tratamiento, y a toda modalidad de uso posterior de estos datos por los sectores
publico y privado” (art. 2.1), entendiendo por datos de caracter personal, de conformidad con las
definiciones contenidas en el art. 3, “cualquier informacién concerniente a personas fisicas

Ley Organica 15/1999, de 13 de diciembre, sobre Proteccion de Datos de Caracter Personal.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo
al tratamiento de las personas fisicas en lo que respecta al tratamiento de datos personales.

ASESORAMIENTO DIAGNOSTICO SITUACION

m Orientacion en:
> Identificacién, clasificacion y
declaracion de ficheros.
» Documento de Seguridad.

m Colaboracion en la definicion de
roles organizativos.

m Asistencia ante procesos
sancionadores.

AUDITORIA

MANTENIMIENTO

m |dentificacion de los ficheros de
datos de caracter personal, de
su finalidad, y de su tratamiento
por parte de las diferentes
unidades y departamentos.

m Clasificacion de los ficheros
identificados segun los tres
niveles establecidos en la LOPD
(basico, medio y alto).

Andlisis de los documentos
empleados para recabar datos
de caracter personal y sus
coberturas formales.

Colaboracion en la declaracién de
ficheros ante la AEPD.

Revision de las clausulas y
contratos referentes a la LOPD.

Revision de las medidas de
seguridad actuales de los
sistemas de informacién en que
residan los ficheros.

Desarrollo del Documento de
Seguridad.

Desarrollo o actualizacién de
procedimientos en el ambito del
Reglamento.

m Diagnostico del grado de
cumplimiento que exige el
Reglamento y enumerar las
modificaciones encaminadas a
satisfacer dicho cumplimiento.

m Revisar las medidas de seguridad
que actualmente estan implantadas
en los Sistemas de Informacion.

m Generar el informe de cumplimiento
exigido en el Reglamento de
Seguridad. Elaborar un Plan de
Accion, organizativo y técnico.

Madrid « e-mail: info@)jfprotecciondedatos.com « www.jfprotecciondedatos.com

Outsourcing para la Gestion de la
LOPD y el Reglamento de Medidas
de Seguridad.

Adaptacién permanente a la LOPD.

Coordinar y controlar las medidas
técnicas y organizativas.

Revisiones periédicas para verificar
el cumplimiento de lo dispuesto en la
normativa de proteccion de datos.

Definicion y desarrollo de un
programa de formacién y
concienciacion del personal.

Soporte en la reuniones periodicas
del Comité LOPD en la compaiiia.




